Acord de grant nr. INEA/CEF/WiFi4EU/ 4-2020/007383-009922

CONTRACT DE PRESTARI SERVICII & ECHIPAMENTE
Nr. 645 din data de 01.03.2021

Preambul

In temeiul Legii nr.98/2016, privind atribuirea contractelor de achizitie publica, a contractelor de concesiune lucrari
publice si a contractelor de concesiune de servicii, republicata cu modificarile si completarile ulterioare si a Achizitiei
SICAP nr. DA27478684, s-a incheiat prezentul contract de inchiriere.

Intre

1.Partile contractului
COMUNA Dobérceni cu sediul in localitatea Dobarceni, str. Principala, nr. 18, judetul Botosani, telefon/fax 0231567013,
e-mail: primaria_dobirceni@yahoo.com, Cod Unic de Identificare 3373 543, reprezentata prin Bunduc Dorel, avénd functia
de Primar,
in calitate de Beneficiar, pe de o parte

si
TNT Computers S.R.L., cu sediul in Selimbar, strada Constantin Brancusi, nr. 28, cod 557260judetul Sibiu, inregistrata la
tegistrul Comertului Sibiu, sub numirul 132/504/2001, Cod Fiscal RO 14146589, tel. 0369/101010, email
office@tntcomputers.ro, reprezentata legal prin domnul Gorcia Tudor Haralampie in calitate de Administrator, denumita in
continuare Prestator de Servicii pe de alta parte,

au convenit de comun acord, in conditii de libertate contractuala a partilor si cu respectarea dispozitiilor legale in vigoare,
incheierea prezentului contract, conform urmatoarelor clauze:

2. Obiectul contractului
2.1 Obiectul contractului il constituie prestarea serviciilor IT si/sau furnizare produse hardware, in conformitate cu
obligatiile asumate prin prezentul contract, si oferta de pret agreata si acordul de grant.

3. Pretul contractului

3.1 Pretul convenit pentru indeplinirea contractului, platibil Prestatorului conform achizitiei SEAP DA27478684 este de
59.000 Ron, la care se adaugi cota legala de TVA, respectiv 11.210 Ron.

3.2 Plata cuponului valoric se efectueazi in contul bancar indicat de societatea care instaleaza retele WIFI, in portalul
WIFI4EU in format IBAN.

4. Durata contractului
4.1 Beneficiarul dispune de o perioada de maximum 18 luni de la data intrarii in vigoare a Acordului de grant, respectiv de
tdata de 22.07.2020, pentru a finaliza instalarea retelei WIFI in conformitate cu anexa 1 (Anexa I la Acordul de grant) si
pentru a se depune declaratia prevazuti la articolu) 4.1. litera (b), respectiv declaratia beneficiarului, in portalul WiFi4EU
care sa ateste ca reteaua WiFidEU este conformi cu anexa 1 din Acordul de grant §i ¢a functioneaza. Astfel, durata
prezentului contract decurge de la data transmiterii ordinului de incepere a lucrarilor prestatorului si inceteaza la momentul
indeplinirii tuturor obligatiilor contractuale de catre parti, termenul pentru indeplinirea prezentului contract fiind de 6 Tuni,
nedepdsind-se termenul limita mentionat. Acest termen limita nu poate fi prelungit decat in caz de forta majora, astfel cum
este definita la articolul 11.14.1.

5. Documentele contractului

5.1 Urmétoarele documente sunt parte integranta a contractului:
- propuncrea tehnica-financiara nr. 94/26.02.2021
- anexele contractului
- acordul de grant nr. INEA/CEF/WiFidEU/4-2020/0073 83-009922, inregistrat la UAT Comuna Dobdrceni cu
nr. 2209 din 22.07.2020;
- caietul de sarcini nr. 621/25.02.202 I

b}
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6. Obligatiile Prestatorului

6.1 Prestatorul se obliga sa indeplincasca intocmai sarcinile conform celor stipulate in prezentul contract.

6.2 Prestatorul se obligd sa respecte cerintele tehnice specificate in Anexa I la Acordul de grant nr. INEA/CEF/WiFi4EU/4-
2020/007383-009922.

6.3Prestatorul se obliga sa organizeze, sa conduca si sa controleze activitatea personalului afectat executdrii prezentului
contract.

6.4 Pentru a se valida cererea de plata catre Agentia Executiva pentru [novare si Retele INEA (Agentia), presatorul trebuie
sa depuni urmitoarele declaratii:

a) Declaratia din partea Prestatorului care instaleaza retele WiFi in portalul WIFI4EU care sa ateste ca instalarea
refelei/retelelor s-a finalizat in conformitate cu anexa I la Acordul de grant nr. INEA/CEF/WiFi4EU/4-2020/007383-009922
si functioneaza. Declaratia include pentru fiecare retea WIFI4EU urmitoarele informatii obligatorii:

- denumirea retelei WIFI4EU (de exemplu : primaria)

- numele domeniului.

Pentru fiecare retea WIFI4EU, prestatorul va pune la dispozitie o lista completa a punctelor de acces instalate. Pentru fiecare
punct de acces, se furnizeaza urmatoarele informatii obligatorii:

* tipul de locatie (ex: scoala, parc, metrou). In portalul WIFI4EU va exista o lista verticala.

* numele locatiei (ex: coridor)

* geo localizarea punctului de acces

* tipul de echipament : interior sau exterior

* marca dispozitivului

* modelul de dispozitiv

* numirul de serie al dispozitivului

* adresa MAC (Media Access Control)

b) Declaratia din partea beneficiarului in portalul WIFI4EU care sa ateste ca refeaua/retelele WIFI4EU este/sunt conforma/e
cu anexa I la Acordul de grant nr. INEA/CEF/WiFi4EU/4-2020/007383-009922 si ca functioneazi;

6.5 Prestatorul se obliga sa reconfigureze reteaua/retelele WIFI4EU astfel incit sa conecteze la solutia de autentificare si
monitorizare securizata in deplina conformitate cu cerintele prevazute din anexa I;

6.6 Prestatorul va fi de asemenea responsabil sa asigure intretinerea regulata si reparatiile necesare retelei WIFI4EU.
Reteaua/refelele nu poate/pot fi nefunctionala pentru o perioada mai mare de 60 de zile calendaristice in cursul unui an..

7. Obligatiile Beneficiarului

7.1 Beneficiarul se obliga sa receptioneze serviciile dupi prestarea acestora.

7.2 Beneficiarul are obligatia de a pune la dispozitie prestatorului orice facilitati si/sau informatii pe care acesta le-a cerut
si pe care le considera necesare pentru indeplinirea contractului. Beneficiarul se obliga sa comunice prestatorului orice
nereguli constatate, referitor la modul de derulare a prezentului contract sau in legatura cu deficientele manifestate in
exercitarea atributiilor profesionale.

7.3 Beneficiarul trebuie:

- sa mentind reteava/retelele WIFI4EU pe deplin functionale pentru o perioada de 3 ani, incepind cu data notificarii de
confirmare din partea Agentiei;

"4 Beneficiarul este responsabil pentru respectarea tuturor obligatiilor legale care ii revin in temeiul legislatiei UL,
internationale si nationale aplicabile;

7.5 Beneficiarul este responsabil pentru desfiisurarea actiunii in conformitate cu temenii si conditiile Acordului;

7.6 Beneficiarul se angajeazi sa adopte masurile de securitate tehnice si organizationale adecvate avand in vedere riscurile
inerente prelucrdrii de date cu caracter personal, avand ca scop:

- impiedicarea accesului oricarei persoane neautorizate la sistemele computerizate de prelucrare a datelor cu caracter
personal;

- Citirea, copierea modificarea sau eliminarea neautorizata a suporturilor de stocare;

- introducerea neautorizata de date precum si divulgarea, modificarea sau stergerea neautorizata a datelor stocate cu caracter
personal;

- utilizarea neautorizata a sistemelor de prelucrare a datelor prin intermediul mijloacelor de transmitere a datelor,

- garantarea faptului ca utilizatorii autorizati ai sistemelor de prelucrare a datelor pot sa acceseze numai datele cu caracter
personal pentru care au drept de acces;

- inregistrarea datelor cu caracter personal care au fost comunicate, momentul in care au fost comunicate si destinatarul
acestora,

Pagina 2 din 7



v

v

- garantarea faptului ca datele cu caracter personal prelucrate in numele unor terti pot fi prelucrate numai conform metodei
previzute de Agentie;

- asigurarea faptului ca, in cursul comunicirii datelor cu caracter personal si al transportului suporturilor stocate, datele nu
pot fi citite, copiate sau sterse fara autorizatie;

- conceperea unel structuri organizatorice interne care sa indeplineasca cerintele de protectie a datelor.

8. Cerinte tehnice pentru echipamentul WIFI al refelei WIFI4EU _
8.1 Prestatorul instaleazi un numar de PA-uri care reflecta valoarea cuponului pe piata sa interna. Numirul total de PA-uri,
zona de Acces Point precum si coordonatele GPS sunt mentionate in Anexanr, |;

8.2 Beneficiarul se asigura ca fiecare PA:
este compatibil cu utilizarea simultana in banda duala (2,4Ghz — 3Ghz);

are un ciclu de sprijin de peste 5 ani;

are un timp mediu de functionare intre defectiuni (mean time berween failure, MTBF) de cel putin S ani;

are un punct de gestionare unic specific si centralizat cel putin pentru toate PA-urile fiecarei retele WiFi4EU;
este compatibil cu IEEE 802.1x;

este conform cu IEEE 802.11ac Wave I;

este compatibil cu IEEE 802.11r;

este compatibil cu IEEE 802.11k:

este compatibil cu IEEE 802.11v;

este capabil sa gestioneze simultan cel putin 50 de utilizatori, fira degradarea performantelor;

are o capacitate MIMO de cel putin 2x2;

este conform cu Hot spot 2.0 (programul de certificare al Passpoint Wi-Fi Alliance).

8.3 Pentru a garanta ca refeaua finantata de WIFI4EU este capabila sa ofere utilizatorilor o experienta de inalta calitate,
beneficiarul se aboneaza la o oferta echivalenta cu conexiunea Internet de larg consum cea mai rapida si disponibila pe
piata din zona respectiva, si in orice caz la o conexiune care oferd o viteaza de desciircare de minimum 30 Mbps.

8.4 Conectarea la solutia CE de monitorizare este implementata printr-o abordare in doua faze:

Faza | — Inregistrarea, autentificarea, autorizarea si contabilizarea utilizatorilor sunt responsabilitatea fiecirui beneficiar
conform legislatiei nationale si legislatiei UE. Prestatorul asigura indeplinirea urmatoarelor cerinte pentru portalul captiv
al SSID-ului WIFI4EU:

* in ceea ce priveste interfata utilizata cu utilizatorii. refeaua WIFI4EU cu SSID-ul, trebuie sa utilizeze un portal captiv
HTTPS;

* pentru a nu reapirea la fiecare reconectare, portalul captiv stabileste o perioada de recunoastere automata a utilizatorilor
conectati anterior. Aceasta perioada este resetata automat in fiecare zi la ora 00.00 sau, ca cerinta minima, este setata la
maximum 12 ore;

* numele de domeniu asociat portalului captiv HTTPS trebuie sa fie clasic (non- IDN) si sa fie compus din caractere de la
‘a’la‘z', cifrede la 0" 1a'9" si cratime -);

* identitatea vizuala, portalul captiv trebuic sa includa identitatea vizuala WIF4EU;

* portalul captiv trebuie sa incorporeze un fragment de cod de urmarire (tracking snippet), pentru ca agentia sa poata
monitoriza de la distanta refeaua WIFI4EU;

¥ ghidul de instalare a fragmentului de cod de urmirire este disponibil la  urmitorul link
ht_i_p_§:/,-’cc;_c_'umpa.cufiu_gu/cn/cnn_;l_ec[ing-europe-facilikl‘\'.’gg_t'-@le_cgmf__\“\-i_ﬁﬂ. Fragmentul de cod de urmirire nu va colecta
nici un fel de date cu caracter personal. El va fi utilizat pentru calcularea numaruluj de utilizatori care se conecteazi la
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reteaua WiFi4EU, pentru incarcarea identitd(ii vizuale a WiFi4EU sj pentru verificarea faptului ca aceasta este afisata in
mod corespunzitor.

* portalul captiv include o declaratie de declinare a responsabilitatii care informeaza in mod clar utilizatorii ca WIFI4EU
este o retea publica deschisa. Declaratia ar trebui sa includa si recomandirile in scop de precautie care sunt de obicei oferite
atunci cind se acceseaza internetul prin astfel de retele;

* faza | este aplicabila pana in momentul in care beneficiarul primeste o notificare prin care este informat ca faza Il a fost
activata. Dupa ce a fost notificat, prestatorul va avea obli gatia de a ajusta configuratia retelei in conformitate cu cerintele
prevazute in acordul de grant;

* faza 1, se va crea o solutie de autentificare si monitorizare securizata la nivelul UE, care va putea evolua cu timpul intr-
o arhitectura federata;

* de indatd ce solutia de autentificare si monitorizare securizata va fi operationala, prestatorul trebuie sa reconfi gureze
reteaua/retelele WIFI4EU astfel incat sa le conecteze la aceasta solutie. Reconfigurarea va include mentinerea SSID-ului
WIFI4EU deschis, utilizind portalul captiv, adaugarea unui SSID WiFi4EU suplimentar pentru conexiuni securizate in
mod corespunzator (fie prin inlocuirea sistemului local existent securizat cu sistemul comun, fie pur si simplu prin
adaugarea sistemului comun ca al treilea SSID) si addugarea faptului ca solutia poate monitoriza retelele WIFI4EU la
nivelul punctului de acces.

9. Verificari

4.1 Beneficiarul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili conformitatea lor cu prevederile
legale in vigoare.

9.2 Beneficiarul are obligatia de a notifica in scris prestatorului identitatea reprezentantilor sai imputerniciti pentru acest
scop.

10. incepere si finalizare

10.1 Prestatorul are obligatia de a incepe prestarea serviciilor la data convenita de catre parti, prin ordinul de incepere a
luerarilor.

10.2 Serviciile prestate in baza contractului trebuic finalizate in termenul convenit de parti.

11. Modalititi de plata

1.1 Dupi primirea declaratiilor si a informatiilor suplimentare mentionate la pct.6, Agentia dispune de maximum 60 de
zile pentru a verifica daca reteaua/retelele WIFI4EU functioneaza si pentru a efectua plata soldului citre Prestator/ societatea
care instaleazi retelele WIFI4EU.,

Plata se efectueaza numai in cazul in care sunt indeplinite urmatoarele conditii:

- cel putin 10 utilizatori s-au conectat in fiecare retea

- identitatea vizuala a retelei WIFI4EU este afisatd in mod corespunzitor pe portalul captiv.

I'.2 Atunci ¢and sunt indeplinite conditiile enumerate la pct. 11.1, beneficiarul primeste o notificare de confirmare, iar
\gentia efectueazi plata catre Prestator,

< 1.3 In cazul in care din motive ce tin strict de natura beneficiarului,(neracordarea la o sursa electrica, nefunctionarea retelei
de internet, etc) si/sau a fost incalcata, nerespectata vreo prevedere a Acordului de Grant, din vina exclusiva a beneficiarului,
iar Agentia refuza sa efectueze plata cétre Prestator, Beneficiarul este deplin raspunzitor pentru situatia cauzata, obligind-
se la restituirea sumelor datorate citre prestator, conform ofertei de pret agreata.

12. Amendamente
12.1 Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni modificarea clauzelor contractului, prin
act aditional.

13. Prelucrarea datelor cu caracter personal

13.1 Prestatorul se obliga sa prelucreze datele cu caracter personal in conformitate cu legislatia in vigoare, in modalitati
care asigura confidentialitatea si securitatea adecvat a acestor date, in vederea asiguririi protectiei impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deterioririi accidentale,

13.2 In procesul de prelucrare a datelor cu caracter personal, Prestatorul aplica prevederile Regulamentului (UE)
2016/679 al Parlamentulyi European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
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priveste prelucrarea datelor cu caracter personal si privind libera circulagie a acestor date side abrogare a directivei
95/46/CE si ale legislatiei nationale in domeniu.

13.3 Datele cu caracter personal comunicate in cadrul prezentului contract, vor fi prelucrate de Prestator numai in scopul
executdrii prezentului contract,

13.4 Datele cu caracter personal prelucrate in scopul executarii prezentului contract pot fi comunicate tertilor abilitati prin
lege inclusiv organelor de politie, parchetelor, instantelor sau altor autorité(i publice, in conditiile legii.

13.5 In situatia in care este necesard prelucrarea datelor perscnale ale Prestatorului in alte scopuri decit cel al executarii
contractului, partile se vor informa reciproc de indatd si vor solicita acordul scris cu privire la prelucrarea datelor cu
caracter personal, in conformitate cu prevederile legislatiei in vigoare.

13.6 Fiecare parte isi asuma in mod independent responsabilitatea privind prelucrarea datelor cu caracter personal.
Inciilcarea de catre o parte a prevederilor prezentului contract, precum si a prevederilor Regulamentului nr. 679/2016 gia
oriciror altor reglementari in legatura cu protectia datelor cu caracter personal, nu poate fi apreciati ca o incalcare comuni
§i nu poate genera rispunderea solidara fatd de persoana sau autoritatea care constati aceasti incilcare.

13.7 Partile garanteazi exercitarea drepturilor persoanei vizate prevazute in art. 16-21 din Regulamentul nr. 679/2016 in
conditiile legislatiei de drept intern.

13.8 Datele cu caracter personal prelucrate in scopul executirii contractului sunt pastrate de catre Parti pe intreaga
perioadd de executare a contractuluj §i ulterior incetdrii acestuia, in conformitate cu prevederile legale referitoare la
arhivarea documentelor.,

14. Forta majora /cazul fortuit:

14.1 Cazul fortuit nu inlatura raspunderea pirtilor contractante.

14.2 Forta majora este constatata de o autoritate competenta.

14.3 Forta majora exonereazi partile contractante de indeplinirea obligatiilor asumate prin prezentul contract, pe toata
perioada in care aceasta actioneaza.

14.4 Indeplinirea contractului va fi suspendata in perioada de actiune a forfei majore, dar fira a prejudicia drepturile ce li se
cuveneau partilor pana la aparitia acesteia.

14.5 Partea contractanta care invoca fortd majora are obligatia de a notifica celeilalte parti, imediat si in mod complet,
producerea acesteia si sa ia orice masurj care i stau la dispozitie in vederea limitarii consecintelor,

14.6Daca forta majora actioneaza sau se estimeazi ca va actiona o perioada mai mare de 5 zile, fiecare parte va avea dreptul
sa notifice celeilalte pirti incetarea de plin drept a prezentului contract, fira ca vreuna din parti sa poata pretinde celeilalte
daune-interese.

15. Rezilierea contractului / denuntarea contractului

I5.1 Nerespectarea obligatiilor asumate prin prezentul contract de catre una din parti da dreptul partii lezate de a cere
rezilierea contractului de servicii si de a pretinde plata de daune interese.

15.2 Rezilierea contractului de citre parti se poate face, printr-o notificare scrisa prealabila, transmisa cu minim 30 de zile
inainte de data rezilierii.

15.3 Prestatorul isi rezerva dreptul de a denunta unilateral contractul de servicii, in cel mult 30 de zile de la aparitia unor
circumstante care nu au putut fi prevazute la data incheierii contractului.

16. incetarea contractului

16.1 Prezentul contract inceteaza de drept:

- prin ajungerea la termen si indeplinirea obligatiilor asumate de catre parti.

16.2 Contractul poate inceta si in urmatoarele cazuri:

- prin acordul de vointa al partilor consemnat in act aditional, cu conditia indeplinirii la zi a obligatiilor contractuale si
achitarea taxelor aferente pana in momentul incheierii contractului.

- prin reziliere, in cazul in care una dintre parti nu isi respecta obligatiile contractuale. Partea lezata poate cere rezilierea
Contractului cu anuntarea prealabila in scris de 30 zile calendaristice,

- daca una dintre parti este declarata in stare de incapacitate de plata. insolventa sau impotriva sa se declanseaza procedura
de insolventa.

16.2 Incetarea prezentului Contract prin unul din cazurile mentionate nu va avea nici un efect asupra obligatiilor deja
scadente intre parti si nu inlitura raspunderea partii care, din culpa, a cauzat denuntarea /incetarca contractului.

17. Solutionarea litigiilor
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17.1 Beneficiarul si Prestatorul vor face toate eforturile pentru a rezolva pe cale amiabila, prin tratative directe, orice
neintelegere sau disputa care se poate ivi intre ei in cadrul sau in legatura cu indeplinirea contractului, in caz contrar acestia
se pot adresa instantelor judecitoresti competente din Municipiul Sibiu.

18. Limba care guverneazi contractul
18.1 Limba care guverneaza contractul este limba romana.

19. Comuniciri

19.1 Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie transmisa in scris.

19.2 Se va desemna din partea Beneficiarului, un reprezentant responsabil cu derularea prezentului contract.

19.3 Pentru sesizari de natura tehnica asupra echipamentului instalat, Beneficiarul se va adresa Departamentului de Suport
It al companiei TNT Computers S.R.L., la numarul de tel. 0369/101010, email office@tntcomputers.ro

19.4 Orice document scris trebuie inregistrat atit in momentul transmiterii cat si in momentul primirii. Comunicirile intre
parti se pot face si prin posta, fax sau e-mail, cu conditia confirmarii in scris a primirii comunicarii.

19.5Comunicarile impuse prin Acordul de Grant trebuie sa se efectueze in scris, sa se precizeze numarul Acordului si trebuie
sa fie trimise la urmatoarea adresa:

Agentia Executiva pentru Inovare si Retele (INEA)

Departamentul C5- Mecanismul pentru interconectarea Europei (MIE)
Unitatea C5- Telecomunicatii MIE

wWol10

1049 Bruxelles

Belgia

INEA-CEF-WIFI4EU@ec.europa.cu

20. Garantia acordata produselor
20.1 Produsele mentionate in oferta agreata de cdtre par{i beneficiazi de o garantie de 3 ani de zile, perivada de garantie
decurge de la data receptiei la terminarea lucrérilor.
20.2 Pentru a se beneficia de garantia produselor acordata de citre producitor, Beneficiarul prin persoana responsabila de
acest proiect notifica departamentul de suport It al Prestatorului, in legiturd cu problema/defectul cauzat
produsului/echipamentului. Acesta din urma va trimite produsul/echipamentul defect citre producitor pentru efectuarea
unei constatari/expertize. Produsul defect va fi schimbat fird nici un cost in perioada de garantie, daca disfunctionalitatea
acestuia survine ca urmare a vreunei erori in procesul de productie, altfel beneficiarul este responsabil de inlocuirea acestuia
contra cost.
20.3 Garantia este exclusa si in urmatoarele conditii:
- ansamble de natura consumabila
- defecte cauzate de suprasarcini, intreruperi sau conectarea incorecta a alimentarii electrice
- defectele datorate conectiirii gresite a accesoriilor optionale
- dezastrele naturale

service sau configurare de catre persoane neautorizate de compania noastri.

21. Mentenanta
21.1 Mentenanta acordata prezentului contract se va efectua conform prevederilor Acordului de Grant.

22. Acronime

PA: Puncte de acces WIFI

IEEE: Institutul inginerilor electricieni si electronisti

LTE: Evolutie pe termen lung

MAC: control al accesului la mediu

MIMO: intrari multiple, iesiri multiple

RADIUS: serviciu de autentificare la distanta a apelurilor utilizatorilor
SSID: identificator al setului de servicii

23. Legea aplicabila contractului
23.1 Contractul va fi interpretat conform legilor din Romania.
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Pértile au inteles sa incheie azi 01.03.2021 prezentul contract, contindnd 7

pagini, in trei exemplare, doua exemplare pentru
beneficiar si un exemplar pentru prestator.

BENEFICIAR " R0M4 PRESTATOR

COMUNA Dobﬁrce:/'/ S.C. TNT Computers S.R.L.
Primar Bunduc 7 Administrator  GORCIA TUDOR HARALAMPIE

: Py . N
Aviz Juridic \\\ \

(1)

Aviz Contabilitate

M

Aviz Achizitii Publice

Aviz Control Financiar Preventiv

- ey
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